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Einleitung

Allgemeines
Symmetri

Asymmet

Kryptographie ist die Lehre von Methoden zur Ver- und
Entschliisselung von Daten/Nachrichten mit Hilfe mathematischer
Verfahren. Dank der Kryptographie kdnnen vertrauliche Daten
gespeichert oder iiber unsichere Netzte (z.B. das Internet)
iibertragen werden, so dass diese nur vom eigentlichen Empfanger
gelesen werden koénnen.
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Einleitung Alemeiies

Symmetri
Asymmet

Wozu dient Verschlisselung?

@ Sicherung der Vertraulichkeit Gibertragener Information
@ Prifung der Authentizitat von Personen (digitale Unterschrift)

© Sicherung der Vertraulichkeit gespeicherter Information
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Einleitung

Allgemeines
Symmetrische Verschliisselungsverfahren

Asymmetrische Verschliisselungsverfahren

Arbeiten mit einem einzigen Schliissel, der sowohl zum
Entschlisseln, als auch zum Verschliisseln der Nachrichten dient.
Aus diesem Grund werden symmetrische Verschliisselungsverfahren
auch als Secret-Key Verfahren genannt.

Der Knackpunkt liegt in der Schliisseliibergabe zwischen den
Kommunikationspartnern.

@ Transpositionsverfahren: Nachrichtenteile werden umgestellt
(permutiert)

@ Substitutionsverfahren: Nachrichtenteile werden ersetzt
z.B.: Casar-Verfahren
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Einleitung Allgemeines

Symmetrische Verschliisselungsverfahren
Asymmetrische Verschliisselungsverfahren

Beispiel:Casar-Verfahren

Caesar-Code : Jede Buchstabe des Alphabets wird um eine

bestimmte Anzahl an Positionen verschoben =- Grundprinzip:
Alphabetrotation.

Klartext

alblc|dje|flg|h|i|j|k]]l]|m

Geheimtext |e | f|g|h|i|j|lk|]l|{m|n]|o|p]|qg

Klartext njlo|plgq s vViw]|x|y|z

Geheimtext | r |s |t |u|v | w|x|yl|z|a|b|c|d
Klartext dasisteinbeispiel

Geheimtext | hewmwximrfimwtmip
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Einleitung

Allgemeines
Symmetrische Verschliisselungsverfahren
Asymmetrische Verschliisselungsverfahren

Abbildung: Caesar-Rad
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Einleitung Al

Symmetrische Verschliisselungsverfahren

Asymmetrische Verschliisselungsverfahren

@ Arbeiten mit zwei Schlisseln. Mit einem o6ffentlichen, fur
jeden zuganglichen Schlissel (Public-Key), der bei der
Verschliisselung und mit einem privaten Schlissel
(Privat-Key), der bei der Entschliisselung verwendet wird.

@ Auch Public-Key-Verfahren genannt

© Wichtig bei diesem Verfahren ist, dass der private Schliissel
vom Schliisselbesitzer absolut geheim gehalten wird

@ Das Problem bei der asymmetrischen Kryptografie ist die
Verteilung der &ffentlichen Schliissel

© Rechenaufwand viel groBer als bei symmetrischen
Verschliisselungsverfahren
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Kongruenz

Der Restklassenri
Zahlentheoretische Grundlagen Die Eulersche ¢-Fu

Der Satz von Euler-

Definition (Kongruenz)

Seien a,b € Z , m € N. Man sagt, a und b seine kongruent
modulo m, wenn m | (a— b)
Notation:a = b (mod m). Die Zahl m heiBt Modul.

Seien a,b € Z , m € N. Dann sind folgende Aussagen dquivalent:
@a = b (modm)

@ Bei Division durch m haben a und b den selben Rest
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Kongruenz

Zahlentheoretische Grundlagen Die Eulersche ¢-Fur

Der Satz von Euler-Fermat
> Satz von Fermat

Seiena ,b ,c, d, k € Z, k # 0 und m ,n € N. Dann gelten:
@ a = b (mod m) und

c=d (modm) = a+c = b+d (modm)
@ a = b (mod m) und

c=d (modm) = a-c = b-d (mod m)
© a = b (mod m) und k| m, so folgta = b (mod |k|)
Qa=b (modm) = k-a = k-b (modk-m)
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Kongruenz
Der Restklassenring Zm
Zahlentheoretische Grundlagen Die Eulersche ¢-Funktion
Der Satz von Euler-Fermat
e Satz von Fermat

Definition

(Restklasse modulo m)

Fiir m € N wird jede Aquivalenzklasse @ als Restklasse modulo m
bezeichnet.

Jedes x aus @ wird als Reprasentant von @ genannt.

Fiir die Menge der Restklassen modulo m schreibt man: Z, oder
Z/mZ
Zm:={3 : a€Z} bzw. Z/mZ :={a+ mZ : a€Z}
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Kongruenz

Der Restklassenring Z
Zahlentheoretische Grundlagen Die Eulersche ¢-Fi

Der Satz von Eule

Der kleine Satz von Fermat

Einwegfunktion

Definition (Die Eulersche ¢-Funktion)
Fir n € N ist die Eulersche p-Funktion wie folgt definiert:

o(n) :=| {m e {1,...,n} : ggT(m,n) =1} |

©(n) ist also die Anzahl der natiirlichen, n nicht tbersteigenden
Zahlen, die zu m teilerfremd sind.

Fiir eine Primzahl p gilt:

Q o(p)=p-1
Q@ ¢(p¥) = pk —p*~1 firallek €N
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Kongruenz
Der Restklassenring
Zahlentheoretische Grundlagen Die Eulersche ¢-Funktion
Der Satz von Euler-Fermat
ne Satz von Fermat

Satz (Der Satz von Euler-Fermat)

Firm e N und a € Z mit ggT(a,m) =1 gilt:

a?(m = 1 (mod m)
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Kongruenz

Zahlentheoretische Grundlagen Die Eulersche ¢-Fur
Der Satz von Euler-Fermat
Der kleine Satz von Fermat
Einwegfunktion

Satz (Der kleine Satz von Fermat)

Fir p Primzahl und a € Z mit ggT(a,p) =1 gilt:

a7 = 1 (mod p)
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Kongruenz

Der Restklassenri m
Zahlentheoretische Grundlagen Die Eulersche ¢-Funktion

Der Satz von Euler-Fermat

Der kleine Satz von Fermat

Einwegfunktion

Definition (Einwegfunktion)

Eine Funktion f : X = Y heiBt Einwegfunktion (one-way
function), wenn gilt:

@ Es gibt ein effizientes Verfahren zur Berechnung von y = f(x)
fur jedes x € X. Anders ausgedruckt : y = f(x) kann in
Polinomialzeit berechnet werden.

@ Es gibt kein Effizientes Verfahren , um bei bekanntem y das
x := f~Y(y) zu berechnen fiir jedes y € Y bis auf
vernachlassigbar viele.
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Vorgehensweise/Herleitung
Korrektheit des Algorithmus
Der RSA-Algorithmus Beispiel

Modulares Potenzieren

Abbildung: Ron Rivest, Adi Shamir und Leonard Adleman

Vortragender:Keszeg Attila Die RSA-Verschliisselung



Vorgehensweise/Herleitung

Korrektheit des Algorithmus
Der RSA-Algorithmus Beispiel
Modulares Potenzieren

Zwei Personen A und B wollen untereineander geheime
Nachrichten austauschen. Sei A der Sender der Nachricht und B
der Empféanger.

@ B denkt sich zwei groBe Primzahlen p und q aus .
Dann bildet der B
n=p-q
@ Im zweiten Schritt muss der Empfanger (B ) ¢(n)

bestimmen, wobei ¢ die Eulersche (-Funktion
bezeichnet.

Es gilt :
e(n)=o(p-q) =¢(p)-¢(a) = (p—1)(g—1)
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Vorgehensweise/Herleitung
Korrektheit des Algorithmus

Der RSA-Algorithmus Beispiel
Modulares Potenzieren

© Bsucht eine zu n teilerfremde Zahl e € N mit
1< e<y(n)
@ B gibt den Offentlichen Schliissel (n; €) bekannt

@ Will A eine Nachricht an B senden, so muss er den
Text der geheimen Nachricht in eine Zifferfolge
umwandeln, die aus gleichlangen Blocken x besteht. Es
muss aber 1 < x < n—1 gelten.
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Vorgehensweise/Herleitung
Korrektheit des Algorithmus

Der RSA-Algorithmus Beispiel
Modulares Potenzieren

@ A berechnet
m = x® (mod n)
und sendet diese Zahl m an B

@ Um die Nachricht m entschliisseln zu kénnen muss B
die Losung folgender linearen Kongruenz kennen:

d-e = 1 (mod ¢(n))

@ d wird privater Schliissel genannt
@ d ist die Inverse zu e (mod ¢(n)) und gilt:

1<d<¢(n)
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Vorgehensweise/Herleitung
Korrektheit des Algorithmus

Der RSA-Algorithmus Beispiel
Modulares Potenzieren

Q Fir x gilt:
x = m? (mod n)

© Nach all diesen Vorbereitungen kann B die Ziffernfolge
x in Text umwandeln
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Vorgehensweise/Herleitung
Korrektheit des Algorithmus
Der RSA-Algorithmus Beispiel

Modulares Potenzieren

Schematische Darstellung

Bob (ne)
n,e
X m=x*mod n
Hallo Verschlsselung
Alice

Alice's offentlicher
Schliissel

16832478
53912347

Hallo =
e Entschlusselung M

X x=m¢mod n

Alice Alice's privater
Schliissel

d=e' mod ¢(n)
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Vorgehensweise /Herleitung

Korrektheit des Algorithmus
Der RSA-Algorithmus Beispiel

Modulares Potenzieren

Satz (Korrektheit des RSA-Algorithmus)

Es gelte:
Q@ n=p-q fiir p,q Primzahlen
Q@ d-e =1 (modp(n))
© m = x® (mod n)
Dann ist der RSA-Algorithmus korrekt , das heiBt:

m? = x (mod n)
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Vorgehensweise/Herleitung
Korrektheit des Algorithmus

Der RSA-Algorithmus Beispiel
Modulares Potenzieren

Beweis.

d -e = 1 (mod ¢(n)) ist gleichbedeutend damit, dass ein k € Z
existiert, mit d- e =1+ k- (n).

Da nach Voraussetzung m = x® (mod n) gilt, muss aufgrund
der Rechenregeln m? = (x¢)¢ (mod n) gelten.

m? = (x¢)¢ (mod n) = x* (mod n) = x1+*#(" (mod n)
Es bleibt nurmehr zu zeigen, dass

xItke(n) = x (mod n)

gilt. Bei diesem abschlieBenden Teil des Beweises miissen wir 4
Falle betrachten:
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Vorgehensweise/Herleitung

Korrektheit des Algorithmus
Der RSA-Algorithmus Beispiel

Modulares Potenzieren

Fortsetzung des Beweises.

1.Fall:  ggT(x,n)=1

xithke(n) = x.xke(m) (mod n) = x-(x?M)k (mod n)

= x1tke(n) = x.1 (mod n) = Behauptung
Satz von Euler—Fermat
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Vorgehensweise/Herleitung

Korrektheit des Algorithmus
Der RSA-Algorithmus Beispiel

Modulares Potenzieren

Fortsetzung des Beweises.

2.Fall: ggT(x,n)=n=p-q

ggT(x,n)=n=p-q = n | x
Nach Voraussetzung gilt: 0 < x<n—-1 = x=0

<
x = 0 (mod n)

xitke(n) = ltke(n) (mod n) = 0 (mod n) = x (mod n)
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Vorgehensweise/Herleitung
Korrektheit des Algorithmus

Der RSA-Algorithmus Beispiel
Modulares Potenzieren

3.Fall:

g8T(x,n) = p und ggT(x,q) =1

4.Fall:
g8T(x,n) = q und ggT(x,p) =1

An der Tafel
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Vorgehensweise/Herleitung
Korrektheit des Algorithmus

Der RSA-Algorithmus Beispiel

Modulares Potenzieren
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http://www.mathe-online.at/materialien/Franz.Embacher/files/RSA/

Vorgehenswei erleitung
Korrektheit des Algorithmus

Der RSA-Algorithmus Beispiel
Modulares Potenzieren

x¢ (mod n)
6115 (mod 2881)
(6°)*® (mod 2881)
( 7776 )* (mod 2881) = (2014)* (mod 2881)
2288142014
(20142)11.2014 (mod 2881) = (2629)!!-2014 (mod 2881)
= (26292)° - 2629-2014 (mod 2881) = (26292)° - 2409 (mod 2881)
N e’
1837-2881+-2409
(1222)2.122-2409 (mod 2881) = (14884)2-36 (mod 2881)
(479)% - 36 (mod 2881)
(229441) - 36 (mod 2881) = 1842-36 (mod 2881)
49 (mod 2881)

3333
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Vorgehens e/Herleitung
Korrektheit des Algorithmus

Der RSA-Algorithmus Beispiel
Modulares Potenzieren

6115 — Modulares Potenzieren

Einfachere Berechnung von
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ise/Herleitung
s Algorithmus
Der RSA-Algorithmus Beispiel
Modulares Potenzieren

Modulares Potenzieren

o Effizienter Weg zur Berechnung von x = a® (mod n)
@ Vorgehensweise:

@ Stelle den Exponenten in Binarform dar
@ Erster Faktor ist gleich der Basis

© Weitere Faktoren durch Quadrieren des vorhergehenden
Faktors:

@ Bit des Exponenten 1 = das Ergebnis wird mit dem jeweiligen
Faktor multipliziert

@ Bit des Exponenten 0 = das Ergebnis bleibt unverandert

@ Nach jedem Quadrieren und jeder Multiplikation wird eine
Modulo-Operation ausgefiihrt = kein Einfluss auf das
Endergebnis
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Vorgehensweise/Herleitung

Korrektheit des Algorithmus
Der RSA-Algorithmus Beispiel

Modulares Potenzieren

Modulares Potenzieren (Beispiel)

Berechne 6'° (mod 2881)!

@ Binardarstellung des Exponenten : 115 = 1110011,
@ Initialisierung: Ergebnisp=1, Faktor=6

Berechnung:
© Bit im Exponenten gesetzt
Faktor;=6
Ergebnis;
=Ergebnisyp- Faktor; (mod 2881) = 1-6 (mod 2881) =6
@ Bit im Exponenten gesetzt
Faktorp=Faktor? (mod 2881 = 36
Ergebnis;
=Ergebnis; - Faktory (mod 2881) = 6-36 (mod 2881) = 216
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Vorgehensweise/Herleitung

Korrektheit des Algorithmus
Der RSA-Algorithmus Beispiel

Modulares Potenzieren

Fortsetzung des Beispiels

© Kein Bit im Exponenten gesetzt
Faktors=Faktor3 (mod 2881 = 1296
Ergebnis3=Ergebnisp=216

Q Kein Bit im Exponenten gesetzt
Faktors=Faktor] (mod 2881 = 2874
Ergebnis;=Ergebnis3=216

@ Bit im Exponenten gesetzt
Faktors=Faktor? (mod 2881 = 49
Ergebniss
=Ergebnisy- Faktors (mod 2881) = 1941
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Vorgehensweise/Herleitung

Korrektheit des Algorithmus
Der RSA-Algorithmus Beispiel

Modulares Potenzieren

Fortsetzung des Beispiels

© Bit im Exponenten gesetzt
Faktorg=Faktor2 (mod 2881 = 2401
Ergebnisg
=Ergebniss- Faktors (mod 2881) = 1764
© Bit im Exponenten gesetzt
Faktor;=FaktorZ (mod 2881 = 2801
Ergebnisy
=Ergebnisg- Faktor; (mod 2881) = 49

Es gilt also 49 = 6115 (mod 2881)
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Digitale Signatur

Definition
Eine digitale Signatur ist ein 5-Tupel P,A,K,S,V
@ P ist eine endliche Menge von Nachrichten

@ A ist eine endliche Menge von Signaturen
© K ist der Schliisselraum

@ S ist die Menge der moglichen Signierfunktionen, sodass fiir
alle k € K ein sigy € S gibt , mit sigx : P > A

© V ist die Menge der Verifikationsfunktionen, sodasses fiir alle
k € K ein ver, € V gibt mit ver : P x A — {richtig , falsch}

Fiir jede Nachricht x € P und fiir jede Signatur y € A gilt:

richtig falls y = sig(x)
falsch  falls y # sig(x)

verify(x,y) = {
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Digitale Signatur

Eine digitale Signatur muss folgende Merkmale erfiillen:

@ Die Signatur wurde absichtlich unter das Dokument gesetzt
@ Die Signatur kann nicht gefalscht werden

@ Die Unterschrift kann nicht auf andere Dokumente (ibertragen
werden

o Nachtragliche Aenderungen im Dokument sind nicht moglich

@ Die Unterschrift kann nachtraglich nicht geleugnet werden
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Digitale Signatur

Privater Schlussel X Offentlicher Schlissel k

Sighnieren

Entschlisselte
Nachricht

n+s n,

i Verschllsselte Nachricht
Nachricht n
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Digitale Signatur

Danke fiir die Aufmerksamkeit!
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